INTERNE REVISION

Emad L. Bibawi, Carlo Nicoletti

Erste Erfahrungen
mit Sarbanes-Oxley Section 404

Schwachstellen in den Finanzsystemen und -abliufen

Demndichst jahrt sich in den USA zum ersten Mal die
Einhaltung Compliance der Vorschriften von Sarba-
nes-Oxley (Section 404) aus dem Jahr 2002. Unter-
nehmen mit verkiirzter Berichtsfrist (sogenannte «Ac-
celerated Filers») ziehen eine erste Bilanz und reflek-
tieren iiber die Vorteile, die neuen Erkenntnisse und
die Anstrengungen, welche die Einhaltung gewdhr-

leisten sollen.

1. Einleitung

Der Sarbanes-Oxley Actvon 2002 (SOX)
wurde nach dem Scheitern mehrerer
grosser und angesehener Unterneh-
men und als Reaktion auf Fehler in
deren Finanzabschliisssen vom US-
amerikanischen Kongress eingefiihrt.
Das Gesetz (Act) enthilt Bestimmun-
gen, welche die Corporate Governance,
die Finanzberichterstattung und die
Kapitalmérkte stdarken sollen. Es han-
delt sich zweifellos um die wichtigste
Anderung zur Berichterstattung von
borsenkotierten US-amerikanischen
Unternehmen seit den Securities Acts
von 1933 und 1934. Dariiber hinaus ist
das Gesetz innerhalb der Vereinigten
Staaten, aber auch international, von
einer bisher einmaligen Tragweite. Seit
seiner Einfithrung hat der Sarbanes-
Oxley Act die Corporate Governance
grundlegend verédndert.

Obwohl in jedem Unternehmen ver-
schiedene Kategorien der internen
Kontrolle existieren, betrifft Sarba-
nes-Oxley Section 404 (SOX 404) aus-
schliesslich die Kontrolle iiber die Fi-
nanzberichterstattung. Sie befasst sich
insbesondere mit jenen Kontrollen,

welche die zum Jahresabschluss ge-
machten Aussagen beziiglich Planung,
Autorisierung, Aufzeichnung, Abwick-
lung und Berichterstattung von wichti-
gen Transaktionen beeinflussen.

Aufgrund von SOX 404 des Sarbanes-
Oxley Act muss das Management fol-
gendes tun:
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¢ Einreichung einer Erkldrung iiber
die Einrichtung und Durchfiihrung
einer angemessenen internen Kon-
trolle iiber die Finanzberichterstat-
tung (ICOFR - Internal Control
over Financial Reporting);

e Festlegung des Kontrollrahmens, der
zur Beurteilung der ICOFR dient;

¢ Einreichung einer Beurteilung iiber
die Effektivitidt der ICOFR am Jah-
resende. Dazu gehort eine Erkla-
rung, ob die ICOFR wirksam ist oder
nicht;

e Einreichung einer Erkldrung, dass
der unabhéngige Priifer die Beurtei-
lung der ICOFR durch das Manage-
ment schriftlich bestitigt hat.

Neben einer Erkldrung iiber die Zu-
verlassigkeit der Jahresabschliisse eines
Unternehmens miissen die externen
Revisoren ausserdem die interne Kon-
trolle des Unternehmens iiber die Fi-
nanzberichterstattung kommentieren.
Um diese zweite Beurteilung vorzu-
nehmen, ist der externe Priifer ver-
pflichtet, die Aussage der Unterneh-
mensleitung in bezug auf die Effekti-
vitét der internen Kontrollen iiber die
Finanzberichterstattung zu beurteilen
und die Effektivitit des internen Kon-
trollsystems iiber die Finanzbericht-
erstattung direkt zu iiberpriifen. Der
unabhidngige Priifer hat ferner zu un-
tersuchen und zu bestdtigen, ob die
Beurteilung des Managements den
geltenden Priifungsstandard des Pu-
blic Company Accountancy Oversight
Board (PCAOB) erfiillt.

2. Ausmass und Kosten

Fiir Unternehmen mit verkiirzter Be-
richtsfrist ist die Einhaltung der Vor-
schriften von SOX 404 mit betricht-
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lichen Kosten und Aufwand verbunden.
Die Gesamtkosten der Compliance be-
liefen sich im ersten Jahr auf durch-
schnittlich USD 4,36 Mio. pro Unter-
nehmen (per Mirz 2005), eine Zunah-
me von USD 3,14 Mio. gegeniiber der
Schétzung vom Juli 2004. Die Zunahme
ergibt sich in erster Linie aus den um
66% hoheren externen Kosten fiir Be-
ratungs-, Software- und sonstige Dienst-
leistungen und den um 58% gestiege-
nen Honoraren von externen Priifern.
Die per Mirz 2005 veranschlagten
USD 4,36 Mio. setzen sich aus durch-
schnittlich USD 1,34 Mio. fiir interne
Kosten, USD 1,72 Mio. fiir externe Ko-
sten und USD 1,30 Mio. fiir Priiferho-
norare zusammen. Die Honorare der
Wirtschaftspriifer sind nicht in den Ge-
biihren fiir die Jahresabschlusspriifung
enthalten, die um durchschnittlich 57 %
zunahmen [1].

Derselbe Aufwértstrend ist auch bei
den fiir die Compliance geleisteten Ar-
beitsstunden zu beobachten. Die Zahl
der internen Arbeitsstunden, welche in
den Unternehmen fiir die Einhaltung
der Vorschriften von SOX 404 erfor-
derlich waren, betrug im ersten Jahr
26759, was einer Zunahme von 4,3%
gegeniiber den Schitzungen vom Juli
2004 [1] entspricht. Die Zahl der exter-
nen Arbeitsstunden zur Einhaltung der
Vorschriften von SOX 404 betrug im
selben Zeitraum 8341, eine Zunahme
von 65% gegeniiber den Schétzungen
von Juli 2004 [1].

Diese Daten machen deutlich, dass der
Arbeitsaufwand fiir die Einhaltung von
SOX 404 mit zunehmender Dauer des
Vorhabens steigt und die urspriing-
lichen Schitzungen bei weitem iiber-
trifft.

3. Festgestellte Mangel

Die Zahl der Unternehmen, die
Schwachstellen oder Mingel der inter-
nen Kontrolle {iber die Finanzbericht-
erstattung meldeten, betrug bis Ende
Februar 657. Im einzelnen entfielen 25
Bekanntmachungen auf das Jahr 2003,
582 auf 2004 und 50 lagen bis Februar
2005 vor. Die Abbildung zeigt die von
den Unternechmen am héaufigsten ge-
nannten Méngel.

Abbildung

Haufig genannte Schwachstellen und Méngel

Quelle: Compliance Week [2]

Die am hiufigsten genannten Méngel
hiangen mit Schwachstellen in den Fi-
nanzsystemen und -abldufen zusam-
men. Diese ergeben sich normaler-
weise im Zusammenhang mit dem Jah-
resabschluss, der Kontenabstimmung
oder der Inventarisierung. Dazu geho-
ren beispielsweise das Fehlen rechtzei-
tiger Kontenabstimmungs-, Inventari-
sierungs- und Kosteninformationen,
unzureichende Umsatzrealisierung bei
mehrteiligen Vereinbarungen, unzurei-
chende Priifverfahren bei der Erstel-
lung der Monats- oder Jahresabschliis-
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. Finanzsysteme und -ablaufe (49%)
. Personalfragen (30%)
Dokumentation (7 %)

Umsatzrealisierung (5%)

. IT-Kontrollen (4%)

Nicht detailliert/Sonstige (5%)

se und eine zu starke Ausrichtung auf
die Funktion des CFO bei der Finanz-
berichterstattung am Periodenende [2].

Der am zweithdufigsten genannte
Mangel bezieht sich auf Personalfra-
gen. Zu diesen Schwachstellen gehdren
unter anderem eine fehlende Funk-
tionentrennung, unzureichende Fach-
kenntnisse innerhalb einer Funktion,
ungeniigendes Training oder eine man-
gelhafte Uberwachung.

Die beiden genannten Méngel mach-
ten rund 80% der offengelegten Be-
anstandungen aus. Die verbleibenden
20% beziehen sich auf Schwichen bei
der Dokumentation, der IT-Kontrolle,
der Umsatzrealisierung sowie auf
verschiedene weitere Schwachstellen.
Diese reichen von einer unvollstdndi-
gen Dokumentation bis zu unzurei-
chenden Richtlinien und Abldufen zur
Umsatzrealisierung.

Die Unternehmen haben eine Vielzahl
von Massnahmen zur Behebung dieser
Mingel entwickelt. Dazu gehoren die
Neubeurteilung von Abldufen inner-
halb der einzelnen Funktionen, ein ver-
stiarkter Einsatz von technischen Hilfs-
mitteln, die Neuzuweisung von Féhig-
keiten an Funktionen, die zusétzliches
qualifiziertes Personal benotigen, und
die Schaffung bzw. Aktualisierung von
Unternehmensrichtlinien und -ver-
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fahren, die den geschiftlichen Be-
dirfnissen der Organisation besser
entsprechen.

4. Vorteile der Einhaltung
von SOX

Nach dem ersten Compliance-Jahr in
den Vereinigten Staaten nennen die
Unternehmen zahlreiche Vorziige, die
sich aus der Einhaltung von SOX 404
ergeben haben. Nachfolgend eine Zu-
sammenfassung der wichtigsten Vor-
teile:

e Dokumentation der internen Kon-
trolle

— Berichte, Flowcharts, Risiko- und
Kontrollmatrizen fiir wichtige Pro-
zesse werden aktualisiert bzw. ent-
wickelt;

— Unternehmen sind besser tiber die
internen Kontrollen im Bild und
wissen, wie, wann und durch wen
diese vorgenommen werden;

— Unternehmen sind in der Lage,
Schwachstellen der internen Kon-
trolle zu identifizieren und zu be-
heben, die anderenfalls nicht ent-
deckt worden wiren.

e Bewusstsein fiir Risiken und Kon-
trollen im gesamten Unternehmen

— Im Unternehmen ist ein grosserer

Kreis von Personen fiir die in-

miert und tragen entsprechend
mehr Verantwortung;

— Schwachstellen in der Informa-
tionstechnologie werden erkannt,
damit die Unternehmen zusétzli-
che Ressourcen bereitstellen kon-
nen, um die IT-Kontrollen zu ver-
bessern;

—im gesamten Unternehmen wird
die Bedeutung der Kontrollfunk-
tionen besonders hervorgehoben,
um deren Rolle zu verdeutlichen;
immer mehr Unternehmen imple-
mentieren/aktualisieren zum Bei-
spiel einen Verhaltenskodex und/
oder einen Ethik-Kodex;

— Bereiche mit erhohtem Betrugs-
risiko werden identifiziert und be-
handelt.

e Standardisierung der internen Kon-
trollen

— Unternehmen nutzen die verfiig-
bare Dokumentation, um die inter-
nen Kontrollen iiber die Finanz-
berichterstattung fiir Routinepro-
zesse und/oder dhnliche Prozesse
zu standardisieren;

— unnotige bzw. tiberfliissige interne
Kontrollaktivititen werden iden-
tifiziert und eingestellt;

— manuelle Kontrollen werden nach
Moglichkeit durch automatische
Kontrollen ersetzt.

* Verbesserte finanzielle Offenlegung
— Investoren haben Zugang zu um-

«Fiir Unternehmen mit verkiirzter
Berichtsfrist ist die Einhaltung der Vorschriften

von SOX 404 mit betrdichtlichen Kosten und
Anstrengungen verbunden. »

ternen Kontrollen verantwortlich
(Verwaltungsrat, CEO, CFO, Ma-
nagement, Interne Revisoren und
sonstige Vertreter verschiedener
Abteilungen);

— die Prozess- und Kontrollverant-
wortlichen sind genauer iiber die
Risiken und Kontrollen sowie
deren stindige Aufrechterhaltung
innerhalb ihrer Funktion infor-

fassenderen Informationen iiber
Schwachstellen und damit verbun-
dene Massnahmenpléne eines Un-
ternehmens, so dass die Transpa-
renz erhoht wird.

* Verbesserte Corporate Governance

— Unternehmensverantwortung und

Rolle des Audit Committee wer-
den gestarkt;

— das Audit Committee ist besser
iiber die Priifungsprozesse infor-
miert;

— Inhalte und Zeitaufwand fiir Sit-
zungen wurden erheblich erhoht.

S. Empfehlungen

Von den Erfahrungen von Unterneh-
men mit verkiirzter Berichtsfrist konn-
ten die iibrigen Unternehmen (Non-ac-
celerated Filers) im Hinblick auf effek-
tivere Compliance-Anstrengungen wie
folgt profitieren:

5.1 Hohe des Aufwands

Wie oben erwihnt, ist im Hinblick auf
die Einhaltung von SOX ein betricht-
licher Aufwand festzustellen. Das Ma-
nagement sollte den Zeit- und Res-
sourcenaufwand fiir die Durchfiithrung
einer SOX-Compliance-Initiative kei-
nesfalls unterschétzen. Die Prozesse,
Kontrollen und Systeme konnen sich
als komplexer erweisen als zundchst
angenommen. Ein starkes, zentralisier-
tes Projektteam wiirde dazu beitragen,
dass das Vorhaben planmissig verlduft,
und die Hohe des Aufwands iiberwa-
chen. Das zentrale Projektteam wiirde
ausserdem die Einfiihrung der vom
Unternehmen entwickelten Methoden
unterstiitzen und die Schulung des Fi-
nanz- und des Nichtfinanzpersonals
sowie weiterer an der SOX-Compli-
ance-Initiative beteiligter Mitarbeiter
iibernehmen. Wo die Interne Revision
bei den SOX-Compliance-Bemiihun-
gen eine wichtige Rolle spielt, sollte das
Management dem Umstand Rechnung
tragen, dass diese nicht fiir die gesamte
SOX-404-Implementierung verantwort-
lich sein kann. Internal-Audit-Ressour-
cen werden in der internen Kontrolle
geschult und konnen im Rahmen eines
SOX-Projekts einen signifikanten Bei-
trag leisten, sofern die Prozessverant-
wortlichen und Mitarbeiter der Ge-
schiftsbereiche in zureichendem Mass
beteiligt sind.

5.2 Dokumentation
Es gilt, nur diejenigen Prozesse und

Kontrollen zu dokumentieren, die fiir
die Finanzberichterstattung relevant
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sind. Um eine angemessene Breite und
Qualitdt der Dokumentation zu ge-
wihrleisten, sollte das Management
unter Umsténden die Schaffung einer
Qualitétspriifungsfunktion in Erwi-
gung ziehen. Ausserdem kann das Ma-
nagement einen Pilotstandort festle-
gen, um die Methoden — einschliesslich
Dokumentationsstandards — und Tem-
plates zu priifen und den Aufwand ab-
zuschétzen, der fiir die Durchfiihrung
der SOX-Initiative erforderlich ist. Im
Hinblick auf eine permanente Einhal-
tung sollten diejenigen Prozessverant-
wortlichen mit den fundiertesten
Kenntnissen iiber den Prozess und die
damit verbundenen Anderungen zu-
sitzliche Verantwortung fiir die Auf-
rechterhaltung und Aktualisierung der
internen Kontrolldokumentation iiber-
nehmen.

5.3 Priifung

Die Priifung sollte zu Beginn des Jahres
geplant werden, damit die interne Kon-
trolle iiber die Finanzberichterstattung
vor dem Datum der Durchsetzung
identifiziert, verbessert und erneut ge-
priift werden kann. Unternehmen, wel-
che die Mingel realistisch einschitzten,
wurden von den Ergebnissen der SOX-
Priifung kaum iiberrascht. Demge-
geniiber wiirde die Annahme von ge-
ringen oder praktisch fehlenden Mén-
geln intern falsche Signale setzen.
Ausserdem hat sich eine Priifme-
thode, bestehend aus einer Kombina-

Rahmen beteiligt waren, konnten wih-
rend der gesamten Periode deutliche
Effizienzsteigerungen festgestellt wer-
den. Ein regelméssiger und offener
Dialog mit dem Wirtschaftspriifer im
Laufe des Vorhabens reduzierte so-
wohl die Wahrscheinlichkeit von Uber-
raschungen als auch die Meinungs-
unterschiede beziiglich Auslegung der

Jahr verpuffen werden, wenn sie keine
geeignete Losung finden, um eine stdn-
dige Compliance wirksam zu unterstiit-
zen [3].

Die Aufrechterhaltung und Weiterent-
wicklung der Compliance-Bemiihun-
gen ist ein weitverbreitetes Anliegen.
Eine im September 2004 vom KPMG-

«Ein regelmadssiger und offener Dialog
mit dem Wirtschaftspriifer im Laufe
des Vorhabens reduzierte die Wahrscheinlichkeit
von Uberraschungen.»

Richtlinien, die vom PCAOB bzw. von
der Securities and Exchange Commis-
sion (SEC) erlassen wurden.

6. Compliance als Bestandteil
des geschaftlichen Alltags

Jetzt, da das erste Jahr bereits hinter
ihnen liegt, denken die Unternehmens-
tithrer bereits an das zweite Jahr — und
an alle zukiinftigen Jahre — mit der Ver-
pflichtung, die interne Kontrolle iiber
die Finanzberichterstattung regelmaés-
sig zu tiberpriifen, bekannt zu machen
und zu zertifizieren. Ihnen ist bewusst,

«Die am hdaufigsten genannten Mingel
hingen mit Schwachstellen in den Finanzsystemen
und -abliufen zusammen.»

tion von Selbstbewertung und unab-
héngiger Priifung, als geeigneter Me-
chanismus erwiesen, um die ohnehin
beschrinkten Ressourcen optimal zu
nutzen.

5.4 Externe Abschlusspriifung

Bei SOX-Compliance-Initiativen, an
denen externe Priifer im zulédssigen

dass das intensive, kostspielige und
projektorientierte Vorgehen, dasim er-
sten Jahr dominierte, iiber lingere Zeit
weder angemessen noch tragbar sein
diirfte. Gleichzeitig anerkennen viele
von ihnen, dass das Thema in ihren Un-
ternehmen wahrscheinlich an Bedeu-
tung verlieren wird, sobald die Termine
verstrichen sind und sich neue Priorit4-
ten ergeben. Sie wissen daher auch,
dass ihre Bemithungen aus dem ersten

404-Institut durchgefiihrte Umfrage
bei 530 Aktiengesellschaften ergab,
dass rund 70% der Unternehmen die
fiir eine stdndige Compliance erforder-
lichen Planungsaktivitdten noch nicht
beziehungsweise eben erst begonnen
hatten. Im Verlauf des Prozesses iden-
tifizierten sie grossere Herausforde-
rungen, die ihnen das Vorankommen
erschweren konnten. Aufgrund ihrer
Erfahrungen &dusserten sie die Ansicht,
dass die Compliance im Laufe der Zeit
zum «Business as Usual» werden muss.
Compliance- und Geschiftsprozesse
werden grundsitzlich aufeinander ab-
gestimmt, damit die Kontrollen und die
Berichterstattung auf natiirliche Weise
mit den geschéftlichen Verédnderungen
Schritt halten[2]. Ausgestattet mit
einem «Portfolio» an Kontrollinstru-
menten, verfiigt das Management iiber
weit fundiertere Kenntnisse in bezug
auf die Ausgestaltung und Effektivitit
der internen Kontrolle iiber die Finanz-
berichterstattung und damit verbun-
dene Geschéftsprozesse. Damit verfiigt
das Management tiber mehr Moglich-
keiten zur Beurteilung und Verbesse-
rung der Kontrollen.

Die genannte Weiterentwicklung ist
von entscheidender Bedeutung — nicht
nur, weil fahige Fihrungskrifte ihre
knappen Ressourcen moglichst effizi-
ent einsetzen und von den Vorteilen
einer frithen Compliance profitieren
wollen. Diese Weiterentwicklung ist
auch deshalb wichtig, weil die Fiih-
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rungskrifte den fundamentalen Nut-
zen einer verbesserten Transparenz
und eines erhohten Investoren- und
Marktvertrauens, wie sie durch das Ge-
setz ermoglicht werden, erkennen.

7. Fazit

Die Erfahrungen der Unternehmen
lassen folgende Schliisse zu:

e Die Kapitalmirkte profitieren von
der erhohten Integritit und Transpa-
renz der Finanzberichterstattung,
wie sie durch SOX 404 ermoglicht
werden.

¢ Den Unternehmen stehen umfassen-
dere Informationen iiber die Risiken

und Kontrollen mit Einfluss auf die
Finanzberichterstattung zur Verfii-
gung als je zuvor.

e Section 404 schafft einen niitzlichen

Beurteilungs- und Selbstverbesse-
rungsprozess auf standiger Basis.

e Hunderte von Unternehmen haben

bereits Tausende von zuvor nicht
identifizierten Kontrollméingeln be-
hoben.

e Investoren verfiigen iiber eine di-

rekte Sichtlinie zu Unternchmen,
deren Kontrollsysteme materielle
Schwachstellen aufweisen, und zu
den entsprechenden Pldnen, mit
denen solche Méngel behoben wer-
den sollen — diese wichtige Sichtlinie
existierte vor der Implementierung
von SOX 404 ganz einfach nicht.

Die Erfahrungen in den Unternehmen
mit verkiirzter Berichtsfrist geben
einen Einblick in die Herausforderun-
gen, die Ergebnisse und die Vorteile,
die sich aus der Umsetzung von SOX

404 ergeben. —

Anmerkungen

1 Financial executives international (FEI)
Pressemitteilung vom 21. Mirz 2005 zur Um-
frage «Sarbanes-Oxley Compliance Costs ex-
ceed Estimates».

2 Compliance Week ist ein elektronischer News-
letter zum Thema Corporate Governance
und Compliance.

The Compliance Journey — Making Compli-
ance Sustainable, KPMG-Publikation, 2005.

RESUME

Sarbanes-Oxley Section 404:
premieres expériences

Il est certain que la loi Sarbanes-Oxley
Section 404 (SOX 404) a apporté un
changement radical et renforcé le gou-
vernement d’entreprise.

On peut tirer un premier bilan des en-
treprises américaines qui ont mis en
place SOX 404 et faire les constata-
tions suivantes:

e les marché financiers ont tiré profit
d’une intégrité et d’une transparence
améliorées des états financiers des
entreprises;

e les entreprises disposent d’une meil-
leure information sur leurs risques
et leurs systemes de controle;

e SOX 404 a introduit des procédures
d’auto-évaluation et d’amélioration
des systemes de contrdle;

e des centaines d’entreprises ont dé-
couvert et corrigé des milliers de
points faibles de leurs systemes de
controle;

e les investisseurs sont informés des
points faibles en matiere de controle

et des actions qui sont prises pour y
remédier.

Les besoins en ressources internes ou
externes et les colts pour mettre en
place SOX 404 ont été largement
sous-estimés et ont été constamment
revus a la hausse. Par ailleurs, les ho-
noraires de révision externe ont été,
en moyenne, augmentés de 57%.

Les points faibles des systemes de con-
trole les plus couramment relevés ont
trait aux procédures d’établissement
des états financiers (consolidation, ré-
conciliations, non respect des regles
comptables, réserves, etc.). Les autres
points faibles les plus courants sont liés
aux problemes de personnel (sépara-
tion des taches, qualification, supervi-
sion, formation, etc.). Ces deux caté-
gories représentent 80% des points
faibles qui ont été publiquement com-
muniqués jusqu’a présent.

Les principales recommandations a
tirer des projets d’implémentation de
SOX 404 sont:

¢ ’avantage de la constitution d’une
équipe centralisée forte et le sou-
tient approprié de ’audit interne;

e les bénéfices d’une revue structurée
de la qualité de la documentation
des procédures et des controles;

e une phase de test des contrdles qui
doit étre planifiée assez tot;

e une implication des réviseurs ex-
ternes tout au long du projet.

Le nouveau défi pour ces entreprises
américaines est de maintenir leurs ef-
forts au-dela de la premiere année
d’implémentation de SOX 404. Pour
cela, elles devront impérativement
trouver un moyen d’intégrer les pro-
cessus de I’entreprise a ceux liés a I'im-
plémentation de SOX 404.
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